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Latar Belakang Permasalahan

1. Serangan siber, seperti defacing dan brute force attacks, semakin sering 
menargetkan situs pemerintah.

2. Banyak situs pemerintah yang diretas dan disalahgunakan untuk iklan judi 
online atau konten ilegal.

3. Kelemahan dalam pengelolaan keamanan jaringan dan server sering menjadi 
titik lemah yang dieksploitasi hacker. 

Presenter
Presentation Notes
Serangan siber yang menargetkan situs pemerintah terus meningkat, dengan defacing menjadi salah satu serangan paling umum. Dalam serangan ini, hacker mengubah halaman web menjadi sesuatu yang tidak sah, seperti iklan judi online. Dampaknya bukan hanya pada kerusakan tampilan situs, tetapi juga pada reputasi dan kepercayaan publik terhadap instansi tersebut. Pemerintah sering kali dianggap tidak mampu menjaga keamanan informasi yang ada di dalam sistemnya, yang menurunkan kredibilitas di mata masyarakat.

Selain defacing, serangan brute force juga sering terjadi, di mana hacker berusaha menebak kredensial login dengan mencoba berbagai kombinasi username dan password. Serangan ini biasanya menargetkan layanan SSH, salah satu protokol yang sering digunakan untuk mengelola server dari jarak jauh. Jika serangan brute force berhasil, hacker dapat memperoleh akses penuh ke server dan melakukan perubahan yang merugikan, termasuk mengendalikan server untuk tujuan jahat.

Kelemahan dalam pengelolaan keamanan sering kali disebabkan oleh kurangnya pengetahuan atau kurangnya sumber daya untuk menerapkan praktik keamanan yang memadai. Banyak server pemerintah yang tidak diatur dengan firewall yang kuat, monitoring yang efisien, atau mekanisme perlindungan terhadap serangan brute force. Celah keamanan semacam ini membuka peluang bagi hacker untuk mengeksploitasi sistem dengan mudah.

Pelatihan ini memberikan solusi konkret terhadap masalah tersebut. Peserta akan belajar bagaimana cara menerapkan pengamanan jaringan dan server yang efektif, menggunakan tools-tools yang disiapkan untuk menangani serangan siber yang sering terjadi. Penekanan pada best practices dalam pengelolaan keamanan akan menjadi salah satu fokus utama selama pelatihan ini.
Dengan pemahaman yang lebih baik tentang bagaimana serangan terjadi dan bagaimana mengatasinya, peserta diharapkan mampu memperbaiki celah keamanan yang ada di instansi  masing-masing. Mereka juga akan dilengkapi dengan keterampilan yang dapat digunakan untuk mencegah serangan di masa depan.




Objective Pelatihan

1. Pemahaman dasar tentang isu defacing situs pemerintah untuk iklan judi online. 
2. Pemahaman dan best practices untuk pengamanan jaringan dan server di situs pemerintah. 
3. Meningkatkan kemampuan peserta dalam menangani dan mencegah serangan cyber khususnya

defacing situs pemerintah.
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Presentation Notes
Tujuan dari pelatihan ini adalah untuk membekali peserta dengan keterampilan dan pengetahuan teknis yang dapat diterapkan langsung dalam menjaga keamanan infrastruktur server dan jaringan yang  kelola. Salah satu fokus utama adalah mengajarkan bagaimana melindungi sistem dari serangan defacing dan brute force, yang merupakan dua jenis serangan yang paling sering menargetkan situs pemerintah.

Selain itu, pelatihan ini bertujuan untuk meningkatkan kesadaran peserta tentang pentingnya implementasi best practices dalam pengelolaan keamanan. Banyak serangan dapat dicegah dengan konfigurasi yang benar, pemantauan yang tepat, dan penggunaan tools keamanan yang sesuai. Peserta akan diperkenalkan dengan beberapa tools utama yang dapat membantu  dalam menjalankan tugas ini, seperti iptables, Fail2ban, dan ModSecurity.

Workshop ini juga menargetkan hasil jangka panjang berupa peningkatan keamanan di seluruh instansi pemerintah yang diwakili oleh peserta. Dengan keterampilan yang didapat, peserta diharapkan mampu mengamankan server dan jaringan  dari serangan-serangan yang umumnya terjadi, sehingga mengurangi potensi kerugian akibat serangan siber.

Pelatihan ini tidak hanya berfokus pada peningkatan kemampuan teknis, tetapi juga pada kemampuan untuk mendeteksi serangan lebih awal dan melakukan tindakan pencegahan yang efektif. Hal ini sangat penting untuk memastikan bahwa infrastruktur yang dikelola tetap aman dan terlindungi, meskipun ada upaya serangan dari pihak luar.



Output Pelatihan

1. Peserta mampu melakukan konfigurasi keamanan server dan jaringan.
2. Peserta memahami penggunaan tools untuk mendeteksi, mencegah, dan mengatasi serangan.
3. Peserta dapat mengidentifikasi potensi serangan dan mengambil langkah preventif. 
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Presentation Notes
Output yang diharapkan dari pelatihan ini adalah peserta mampu melakukan konfigurasi keamanan pada server dan jaringan yang  kelola. Keterampilan ini mencakup pemahaman tentang cara mengimplementasikan dan memonitor firewall, mengenali tanda-tanda serangan, serta menggunakan tools untuk mencegah serangan siber yang mungkin terjadi. Tools seperti iptables, Fail2ban, dan ModSecurity akan diperkenalkan, dan peserta akan belajar cara menggunakannya untuk meningkatkan keamanan infrastruktur .

Selain itu, pelatihan ini juga diharapkan dapat meningkatkan pemahaman peserta tentang bagaimana mengatasi serangan defacing dan brute force secara praktis. Setelah pelatihan, peserta diharapkan mampu mendeteksi serangan, menerapkan konfigurasi yang tepat, serta memonitor aktivitas yang mencurigakan untuk mencegah serangan yang lebih besar. Mereka juga akan belajar bagaimana menganalisis log untuk memahami aktivitas jaringan yang berpotensi mencurigakan.

Peserta akan keluar dari pelatihan dengan keterampilan praktis yang dapat langsung diterapkan di lingkungan kerja . Selain itu, pelatihan ini memberikan solusi siap pakai untuk mengelola keamanan di instansi pemerintah, di mana sering kali infrastruktur tidak dilengkapi dengan langkah-langkah pengamanan yang memadai. Dengan demikian, peserta tidak hanya mempelajari teknik pertahanan, tetapi juga cara menerapkan perlindungan berkelanjutan.

Pemahaman yang mendalam tentang cara kerja sistem keamanan juga akan membantu peserta untuk mengelola server  dengan lebih baik. Mereka akan mengetahui bagaimana cara mengidentifikasi ancaman yang tidak hanya bersifat eksternal, tetapi juga internal. Output ini sangat relevan untuk membantu mengatasi masalah keamanan yang semakin kompleks dalam pengelolaan situs pemerintah.




Outcome Pelatihan
1. Infrastruktur jaringan dan server institusi pemerintah lebih aman dari serangan

cyber, khususnya defacing judi online. 
2. Penguatan sistem keamanan yang mengurangi potensi menurunnya reputasi

institusi pemerintah. 
3. Meningkatnya produktivitas karena memiliki waktu luang yang bisa digunakan

untuk hal yang lebih produktif dari pada mengatasi insiden cyber security terus-
menerus. 
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Presentation Notes
Outcome dari pelatihan ini adalah penguatan keamanan infrastruktur server dan jaringan yang dikelola oleh peserta. Dengan kemampuan baru yang mereka peroleh, peserta akan mampu melakukan tindakan pencegahan sebelum serangan terjadi. Hal ini penting mengingat ancaman siber yang terus berkembang, terutama yang menargetkan instansi pemerintah yang sering menjadi target hacker.

Salah satu outcome yang diharapkan adalah pengurangan insiden defacing di situs-situs pemerintah, yang sering kali digunakan untuk mempromosikan konten ilegal seperti iklan judi online. Dengan konfigurasi yang benar, peserta dapat meminimalkan risiko serangan tersebut, dan dengan demikian melindungi reputasi instansi mereka di mata publik. Selain itu, dengan perlindungan yang lebih kuat, peserta juga diharapkan dapat mencegah brute force attacks yang sering digunakan untuk mencoba menembus sistem.

Lebih dari itu, outcome yang lebih luas dari pelatihan ini adalah terbentuknya sistem keamanan yang lebih baik di seluruh instansi yang diwakili oleh peserta. Ketika peserta kembali ke tempat kerja mereka, mereka diharapkan dapat menerapkan keterampilan dan pengetahuan yang telah diperoleh, sehingga dapat meningkatkan level keamanan secara keseluruhan. Ini tidak hanya mengurangi risiko serangan, tetapi juga membuat sistem lebih andal dan tahan lama dalam menghadapi ancaman.

Pengelolaan infrastruktur yang lebih baik juga akan berdampak pada pengurangan downtime yang diakibatkan oleh serangan. Jika infrastruktur lebih terlindungi, maka gangguan operasional dapat diminimalkan, sehingga layanan pemerintah tetap berjalan dengan lancar. Outcome ini sangat penting untuk memastikan bahwa operasional situs pemerintah tidak terganggu oleh serangan siber yang bisa dihindari.

Outcome jangka panjang dari pelatihan ini adalah terbangunnya budaya proaktif dalam keamanan siber, di mana para pengelola jaringan dan server lebih sadar akan pentingnya langkah-langkah pencegahan dan monitoring. Mereka akan lebih siap dalam menghadapi tantangan keamanan yang muncul di masa depan.



Pendekatan dan Metodologi

1. Menggunakan best practices dalam keamanan infrastruktur jaringan dan server.
2. Sesi akan fokus pada konsep singkat yang diikuti dengan praktik langsung.
3. Peserta tidak perlu melakukan instalasi, semua tools sudah diinstal sebelumnya, 

tinggal melakukan konfigurasi dan menjalankan command line. 
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Presentation Notes
Pelatihan ini menggunakan pendekatan berbasis best practices dalam pengamanan jaringan dan server. Dengan pendekatan ini, peserta akan diajarkan cara-cara terbaik yang telah terbukti efektif dalam mencegah dan menangani serangan siber. Tidak hanya fokus pada teori, pendekatan ini juga mengintegrasikan praktik langsung yang memungkinkan peserta untuk mengaplikasikan konsep yang dipelajari secara real-time.

Metodologi yang digunakan menekankan pada praktik hands-on, di mana peserta akan langsung melakukan konfigurasi pada Virtual Machines (VM) yang telah disiapkan. Semua tools keamanan yang akan digunakan selama pelatihan telah diinstal sebelumnya di VM, sehingga peserta dapat langsung fokus pada konfigurasi dan monitoring. Dengan tidak adanya proses instalasi, waktu pelatihan bisa dimanfaatkan secara maksimal untuk memahami dan menerapkan konsep-konsep keamanan yang diajarkan.

Peserta akan mendapatkan pengalaman praktis dalam menggunakan tools seperti iptables untuk memfilter traffic jaringan, Fail2ban untuk melindungi server dari brute force attacks, serta ModSecurity untuk mencegah serangan pada aplikasi web. Setiap sesi akan diikuti dengan penjelasan teori singkat sebelum langsung menuju praktik, sehingga peserta dapat langsung melihat bagaimana konsep-konsep tersebut bekerja dalam situasi nyata.

Metode pelatihan ini juga dirancang untuk mengakomodasi berbagai level kemampuan peserta, dari yang berpengalaman hingga pemula. Instruksi dan panduan yang diberikan selama pelatihan telah disesuaikan dengan level kemampuan dan jabatan fungsional peserta. Peserta akan bekerja dalam kelompok kecil, di mana mereka dapat saling membantu dan berdiskusi mengenai konfigurasi yang mereka lakukan.



Infrastruktur Jaringan dan Server

1. Server dijalankan di atas cloud, dengan setiap peserta mengakses VM yang sudah disiapkan.
2. Terdapat 6 kelompok, masing-masing kelompok memiliki blok IP ( x.x.x.x – y.y.y.y).
3. DNS Primary disiapkan untuk setiap kelompok, serta DNS Resolver yang digunakan bersama. 
4. Setiap hosts memiliki server, serta tools untuk menyerang dan bertahan
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Presentation Notes
Pelatihan ini menggunakan infrastruktur yang dijalankan di atas cloud, dengan setiap peserta memiliki akses ke Virtual Machines (VM) yang telah disiapkan sebelumnya. Setiap VM dilengkapi dengan tools dan aplikasi yang diperlukan untuk mensimulasikan serangan dan pertahanan jaringan, sehingga peserta dapat langsung fokus pada konfigurasi dan praktik.

Karena pelatihan ini dilakukan dalam lingkungan cloud, beberapa keterbatasan teknis seperti tidak adanya virtual routers dan virtual switches mungkin akan dijelaskan kepada peserta. Meskipun demikian, peserta tetap akan belajar bagaimana mengelola infrastruktur jaringan yang aman dengan menggunakan subnet yang terpisah untuk setiap kelompok. Ini memberikan simulasi yang mendekati kondisi nyata dalam pengelolaan jaringan di lapangan.

Setiap kelompok peserta akan menggunakan subnet yang berbeda, misalnya 192.168.10.0/24 hingga 192.168.60.0/24. Masing-masing kelompok akan memiliki akses ke DNS Primary dan DNS Resolver untuk menjalankan tugas konfigurasi dan simulasi serangan. Dengan pembagian subnet ini, peserta akan belajar bagaimana mengelola jaringan yang terisolasi, sehingga serangan yang terjadi di satu subnet tidak akan mempengaruhi subnet yang lain.

Selain itu, server yang digunakan dalam pelatihan ini mencakup Apache sebagai web server, MySQL sebagai database server, dan Bind9 sebagai DNS server. Setiap server ini akan digunakan untuk mensimulasikan serangan serta melatih peserta dalam menerapkan konfigurasi keamanan yang diperlukan untuk melindungi server dari serangan luar.

Infrastruktur ini dirancang agar peserta dapat memahami secara langsung bagaimana cara melindungi jaringan dan server dari berbagai jenis serangan. Dengan tools dan aplikasi yang sudah siap digunakan, peserta dapat langsung memfokuskan diri pada praktik, tanpa perlu khawatir tentang instalasi atau konfigurasi awal.



Server

1. Sistem Operasi Ubuntu 22.04
2. Apache: Web server untuk hosting aplikasi web dan simulasi serangan.
3. MySQL: Database server yang digunakan dalam aplikasi seperti DVWA (Damn Vulnerable Web 

App).
4. Bind9: DNS server untuk mengelola dan mensimulasikan serangan DNS dan implementasi 

DNSSEC
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Presentation Notes
Infrastruktur yang digunakan dalam pelatihan ini mencakup beberapa tools berupa server yang telah disiapkan di setiap VM. Apache digunakan sebagai web server untuk mensimulasikan berbagai serangan web, seperti SQL Injection dan Cross-Site Scripting (XSS). Server ini akan menjadi dasar bagi peserta untuk memahami bagaimana serangan bekerja pada aplikasi web, serta cara melindungi situs dari serangan yang berpotensi merusak.

MySQL adalah database server yang diintegrasikan dengan Apache. Database ini digunakan untuk menyimpan data aplikasi web, seperti DVWA (Damn Vulnerable Web Application), yang merupakan platform untuk menguji dan mensimulasikan serangan web. Peserta akan belajar bagaimana serangan yang ditargetkan pada database, seperti SQL Injection, bisa menyebabkan kebocoran data dan bagaimana cara mencegahnya melalui langkah-langkah pengamanan yang tepat.

Selain itu, Bind9 digunakan sebagai DNS server dalam infrastruktur ini. Peserta akan menggunakan Bind9 untuk mempelajari bagaimana sistem DNS bekerja dan mengapa penting untuk melindungi sistem ini dari serangan, seperti DNS spoofing. Dengan konfigurasi DNS yang aman, peserta akan mampu melindungi server DNS mereka dari manipulasi oleh pihak yang tidak sah. Implementasi DNSSEC akan diperkenalkan untuk mengamankan komunikasi DNS dengan otentikasi yang lebih baik.

Tools-server ini menjadi tulang punggung dari infrastruktur yang digunakan dalam pelatihan, dan setiap tools dirancang untuk memberikan pengalaman praktis kepada peserta dalam memahami bagaimana server beroperasi, serta bagaimana melindunginya dari serangan yang biasa terjadi. Peserta tidak hanya akan mempelajari teori dasar, tetapi juga akan langsung mengkonfigurasi dan mengamankan server dalam lingkungan VM yang telah disiapkan.

Dengan adanya tools ini, pelatihan menjadi lebih realistis dan mendekati kondisi di dunia kerja, di mana peserta akan berhadapan dengan sistem yang kompleks dan beragam. Setiap tools yang digunakan memiliki peran penting dalam memberikan wawasan menyeluruh tentang pengelolaan dan pengamanan server yang efektif.



Tools untuk Serangan

1. SQLMap: Untuk melakukan serangan SQL Injection otomatis pada website yang rentan.
2. Hydra: Tool brute force attack yang digunakan untuk mencoba menebak login admin pada layanan 

SSH.
3. dnsspoof: Tool untuk mensimulasikan serangan DNS spoofing sebelum implementasi DNSSEC. 

Presenter
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Dalam pelatihan ini, peserta akan menggunakan berbagai tools untuk menyerang yang telah disiapkan di VM. Salah satu tools yang paling umum digunakan adalah SQLMap, yang digunakan untuk melakukan SQL Injection secara otomatis pada aplikasi web yang rentan. SQL Injection adalah salah satu serangan yang paling sering digunakan untuk mengeksploitasi kelemahan dalam query database, dan dengan SQLMap, peserta akan belajar bagaimana serangan ini bekerja serta bagaimana mereka dapat mendeteksinya sebelum terjadi kerusakan.

Tools lainnya yang digunakan adalah Hydra, yang berfungsi sebagai tool brute force untuk melakukan serangan terhadap layanan seperti SSH dan login web. Brute force attack sering kali digunakan oleh hacker untuk menebak password administrator dengan mencoba berbagai kombinasi kata sandi. Dengan menggunakan Hydra, peserta dapat mensimulasikan bagaimana serangan brute force dilakukan dan memahami pentingnya perlindungan password yang kuat serta mekanisme pertahanan terhadap serangan semacam ini.

Selain itu, dnsspoof akan digunakan untuk mensimulasikan serangan DNS spoofing, di mana hacker mencoba memanipulasi DNS untuk mengarahkan traffic ke situs palsu. Serangan ini sangat berbahaya karena dapat membuat pengguna tanpa sadar diarahkan ke situs yang salah, yang dapat digunakan untuk mencuri informasi penting. Peserta akan belajar bagaimana serangan ini dilakukan dan kemudian akan diperkenalkan dengan DNSSEC sebagai mekanisme perlindungan.

Penggunaan tools serangan ini bukan untuk tujuan merusak, tetapi untuk memberikan pemahaman kepada peserta tentang cara kerja serangan di dunia nyata. Dengan memahami bagaimana serangan dilakukan, peserta dapat lebih siap dalam menghadapi ancaman dan menerapkan langkah-langkah pencegahan yang tepat. Semua simulasi ini dilakukan dalam lingkungan yang terkendali, sehingga peserta dapat belajar tanpa merusak infrastruktur yang mereka kelola.




Tools untuk Defense

1. iptables: Firewall untuk memfilter traffic jaringan, memblokir IP mencurigakan, dan melindungi 
akses ke port penting.

2. Fail2ban: Tool untuk memonitor percobaan brute force attack pada SSH dan secara otomatis 
memblokir IP yang melakukan percobaan login berulang-ulang.

3. ModSecurity: Web Application Firewall (WAF) yang digunakan untuk mencegah serangan web 
seperti SQL Injection dan XSS.

4. DNSSEC: Digunakan untuk memastikan integritas DNS dan mencegah serangan DNS spoofing. 
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Selain tools untuk serangan, pelatihan ini juga dilengkapi dengan tools untuk pertahanan yang akan membantu peserta melindungi jaringan dan server mereka dari serangan. iptables merupakan salah satu tools utama yang digunakan sebagai firewall untuk memfilter traffic jaringan. Dengan iptables, peserta dapat memblokir akses dari IP yang mencurigakan, membatasi akses ke port-port sensitif seperti port 22 (SSH), dan memonitor traffic yang masuk ke server mereka.

Tools lainnya adalah Fail2ban, yang secara otomatis memblokir alamat IP yang mencoba melakukan brute force attack pada layanan seperti SSH. Fail2ban bekerja dengan cara memonitor log server, dan jika mendeteksi upaya login yang gagal berulang kali, tools ini akan memblokir akses dari IP tersebut. Peserta akan belajar bagaimana mengkonfigurasi Fail2ban untuk melindungi server mereka dari serangan brute force, serta bagaimana cara memonitor log untuk mendeteksi ancaman.

Selain itu, peserta juga akan belajar menggunakan ModSecurity, yang merupakan Web Application Firewall (WAF) yang dirancang untuk melindungi aplikasi web dari serangan seperti SQL Injection dan XSS. ModSecurity memungkinkan peserta untuk membuat aturan khusus untuk memfilter request yang masuk ke server web, sehingga dapat mencegah serangan sebelum mencapai aplikasi web. Ini adalah salah satu layer pertahanan paling penting dalam melindungi aplikasi web yang rentan terhadap serangan.

Terakhir, tools DNSSEC akan diperkenalkan untuk memastikan bahwa query DNS yang diterima oleh server berasal dari sumber yang sah. DNSSEC memberikan lapisan keamanan tambahan pada sistem DNS dengan menyediakan mekanisme otentikasi yang mencegah manipulasi data oleh pihak ketiga. Peserta akan belajar cara mengkonfigurasi DNSSEC untuk melindungi server DNS mereka dari serangan DNS spoofing.

Dengan penggunaan tools pertahanan ini, peserta akan lebih memahami bagaimana cara melindungi server dan jaringan mereka dari berbagai jenis serangan. Mereka akan belajar cara mengonfigurasi tools ini secara efektif, serta cara memonitor dan menyesuaikan konfigurasi sesuai dengan ancaman yang terdeteksi. Tools ini adalah bagian integral dari strategi keamanan yang komprehensif.



Topologi Jaringan dan Server

1. Setiap kelompok menggunakan subnet terpisah (misalnya 192.168.10.0/24 
untuk kelompok 1).

2. Terdapat DNS Primary per kelompok dan DNS Resolver terpisah untuk query 
DNS bersama.

3. Infrastruktur ini memungkinkan peserta untuk melakukan simulasi serangan dan 
pertahanan dalam jaringan yang terisolasi dengan VM. 
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Presentation Notes
Topologi jaringan yang digunakan dalam pelatihan ini dirancang untuk memungkinkan peserta belajar bagaimana mengelola dan melindungi jaringan dalam lingkungan yang kompleks. Setiap kelompok peserta akan bekerja dalam subnet terpisah, yang memungkinkan mereka untuk mensimulasikan serangan dan pertahanan tanpa mengganggu kelompok lain. Misalnya, kelompok 1 mungkin menggunakan subnet 192.168.10.0/24, sedangkan kelompok lain akan menggunakan subnet berbeda, seperti 192.168.20.0/24.

Setiap kelompok akan memiliki DNS Primary yang diatur secara khusus untuk kelompok mereka, serta DNS Resolver yang digunakan untuk meneruskan query DNS. Dengan topologi ini, peserta dapat belajar bagaimana cara mengelola DNS dengan aman, serta bagaimana melindungi sistem DNS dari serangan seperti DNS spoofing. Topologi ini memungkinkan simulasi serangan yang realistis dan memberikan pemahaman yang lebih mendalam tentang cara kerja DNS dan cara melindunginya.

Server-server yang digunakan dalam pelatihan ini juga diatur sedemikian rupa agar peserta dapat belajar bagaimana mengamankan web server dan database server dalam jaringan yang terisolasi. Dengan menggunakan Apache, MySQL, dan Bind9, peserta akan mendapatkan pengalaman langsung dalam mengelola server yang digunakan dalam skenario nyata di dunia kerja.

Selain itu, peserta juga akan belajar bagaimana memonitor traffic jaringan mereka menggunakan tools monitoring yang telah diinstal di VM. Ini penting untuk memahami bagaimana traffic yang mencurigakan dapat diidentifikasi dan dihentikan sebelum menyebabkan kerusakan lebih lanjut. Dengan topologi jaringan yang telah diatur, peserta dapat melakukan simulasi pertahanan dan memonitor hasilnya secara real-time.




Topologi Ideal

Presenter
Presentation Notes
Topologi ini diperlukan jika kita menjalankan simulasi dan experiment di ranah network, namun dalam workshop  ini topologi ini tidak akan dipergunakan. 



Topologi Alternatif

INTERNET

Private Public



Subnet Ip address public Subnet Ip address private

Server 1
Aplikasi khusus DNS Bind setting primary

Server: Apache, PHP, Mysql, SSL
Tools Attacking/Probing: SQL Injection, SQLMap, Burp Suite, Sucuri, Qualys SSL Labs,   

Tools Defending: ModSecurity WAF, Wazuh, DNSSEC, Iptables, Fail2ban

Server 2
Aplikasi khusus DNS Bind setting resolver

Server: Apache, PHP, Mysql, SSL
Tools Attacking/Probing: SQL Injection, SQLMap, Burp Suite, Sucuri, Qualys SSL Labs,   

Tools Defending: ModSecurity WAF, Wazuh, DNSSEC, Iptables, Fail2ban

Server 3
Server: Apache, PHP, Mysql, SSL

Tools Attacking/Probing: SQL Injection, SQLMap, Burp Suite, Sucuri, Qualys SSL Labs,   
Tools Defending: ModSecurity WAF, Wazuh, DNSSEC, Iptables, Fail2ban

Server 4
Server: Apache, PHP, Mysql, SSL

Tools Attacking/Probing: SQL Injection, SQLMap, Burp Suite, Sucuri, Qualys SSL Labs,   
Tools Defending: ModSecurity WAF, Wazuh, DNSSEC, Iptables, Fail2ban

Server 5 
dengan spek paling tinggi untuk setiap kelompok

 4vCPU dan 8GB RAM
Tools Spesifik: Wazuh

Server: Apache, PHP, Mysql, SSL
Tools Attacking/Probing: SQL Injection, SQLMap, Burp Suite, Sucuri, Qualys SSL Labs,   

Tools Defending: ModSecurity WAF, Wazuh, DNSSEC, Iptables, Fail2ban

Presenter
Presentation Notes
Ini adalah topologi untuk setiap kelompok.
Topologi flat dipilih karena keterbatasan waktu untuk mendeploy jaringan computer virtual, ditambah lagi signifikansi subnetted network dalam pelatihan ini tidak terlalu signifikan karena fokus kita adalah di server. 
Karena Topologi yang kita buat adalah topologi flat, maka seluruh kelompok berada dalam satu subnet besar. 
Setiap kelompok terdiri dari lima orang peserta dan setiap peserta akan dibekali satu buah VM. Masing-masing orang peserta akan mempunya VM-VM yang didalamnya akan memiliki beberapa jenis tools yang sama, dan ada yang berbeda seperti terlihat pada diagram diatas. 
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