RFC 2350 CSIRT PANDI

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi CSIRT PANDI berdasarkan RFC 2350, yaitu informasi dasar
mengenai CSIRT PANDI, menjelaskan tanggung jawab, layanan yang diberikan, dan cara
untuk menghubungi CSIRT PANDI.

1.3

1.2,

1.3.

1.4.

1.5

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 20 September
2024.

Daftar Distribusi untuk Pemberitahuan
Dokumen ini didistribusikan hanya untuk kebutuhan internal PANDI.

Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada:
https://pandi.id/regulasi

Keaslian Dokumen
Kedua dokumen telah ditanda tangani oleh Ketua Tim CSIRT PANDI.

Identifikasi Dokumen
Dokumen memiliki atribut, yaitu:

Judul : RFC 2350 CSIRT PANDI

Versi e

Tanggal Publikasi : 20 September 2024,

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak

2:9.

7l S

2.3.

2.4.

Nama Tim

CSIRT Pengeola Nama Domain Internet Indonesia
Disingkat : CSIRT PANDI.

Alamat

Icon Business Park Unit L1-L2 BSD City, Sampora, Kec. Cisauk, Kabupaten
Tangerang, Banten 15345

Zona Waktu
Kabupaten Tangerang (GMT+07:00)

Nomor Telepon
+622130055777 (7 Hari Jam 09.00 — 17.00)



2.5.

2.6.

2.0

2.8.

WA: +628118805530 (7 Hari Jam 09.00 — 17.00)

Nomor Fax

Telekomunikasi Lain
Melalui website https://pandi.id/kontak

Alamat Surat Elektronik (E-mail)

soc@pandi.id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain
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CgkQl1qY4ih2ZI186GA/9FfUusOImrcz9GrBs8khSwHFUyLQi98YN3UzCX+A8
u9eT1sK+fbUru1gACOEyVVepsDzv2IArRucT300rP9T2gKc1CNoOtwnf+sri
rmPfVAFQOhArdmUGUx/1JMwiY qzO/qgPW2CPIpHUyB09ypkyF2q0tWuO1Jn5
NWjVpb3bEXgipUzk7wxqgD1HfzZIMVBATmcmIU2IWNi4TQknE8mnH3y2+u6Fz
37zrW5Qo+qOGE9/t7usDctvicDkif8rKOLulaOPGBWzOuRQxQ8wyk5Z4d5MI
xjg+dWMw34Tmrz5hU0OpJqldaOTLBPgub9L 14e1HtXtox04bMnMpOAWgtgXsh
EdQLOtxc5g/xAUrypubvbMMVIZZhIEEqQVEKDd1/QKUT5mXyAOxXAr6 G4BKE
dWU+H8vnLXou7dxkitdBHShAzmOrmlkOtiOVP 105ccL+XQzdZ96EvgbPJCOe
eV900EgjSUIzlonNBrKEVOL8O0froF 3pNGiidURbgkOimYhb/CP2ZD3Lw/XeQ
weyCTYjFznppD850AsDIIEs8ONqgMgiEArpjutmNg95uho6iXgglKP5g5P6c
JTUZDQV7ieOKnPJ5T/Jt6P8QVDNFO8kB9jpOnZJOBwjcsrVSP9dwUTWa/Jac
XYRgGq7siUW2JBA/Ay KhPOwpc4MIJVxPegh04JkwFubOwUOEZuzjowEQALdr
M2KPiZnVOwsP8EkUczKz07NquwrGlfu+ysdBboANg1qgJ5ghLpFO3PzAGcZr
U2imVHskfmwkHBfrPuG0x7zmLCCGJ+duHvJWgE9SuCac9/CGbsXKk/3DsZI9
00mMIG1qS4TABItAIFC5ALYBJ5gsP7u+0W40y TCEYv+16IV5Pp/plJOBAtg2
RyPuxSn7D6KNuCo2vYwfkfRmCDCilxW4609KtvwTPRy/axRu3OEDI3y62uyP



219

2.10.
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NXhArWF AudnKolKLNtwzD6psZIXhEKX1hcgqjk/AlY JNEhK+HcyCCWny5B2p
N1mLK/n4CWalXGI1PBhhtO/a3v6fVm8waiOX9LPvOHbjRArYtytPsFhEVMIc
CXC3+71vV+SwoR56BIXk3VSsKMxSLmMOCGaE5sHFSPKTNp8k4bQa09/ebQ7jS
EvGI3TfdDvjCKeEhUIUTS2V7YiYLWUUbSJYCLI8MFpwXFUb2HF94p701jM79
KYwiFs/GofmgPxQT4bdikwHYTdYZ00ncs4Qgo2drcODjZmVbFiz2hnesimPS
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Anggota Tim

Anggota CSIRT PANDI adalah Anggota sesuai dengan Surat Keputusan Dewan
Pengurus Tentang Pembentukan Computer Security Incident Response Team
(CSIRT) PANDI Doc. No: 4006.042/1100/3420/1.1/V1/2024 tanggal 25 Juni 2024.

Informasi/Data lain

Catatan-catatan pada Kontak CSIRT PANDI

Metode yang disarankan untuk menghubungi CSIRT PANDI adalah melalui e-mail
pada alamat soc@pandi.id atau melalui nomor telepon +622130055777 ke helpdesk
PANDI pada hari senin - minggu jam 09.00 — 17.00 WIB.

. Mengenai PANDI-CSIRT

3.1.

3.2.

Visi

Visi CSIRT PANDI adalah menjadi tim respons insiden keamanan siber yang mampu
melindungi dan mempertahankan integritas, kerahasiaan, dan ketersediaan
informasi serta aset teknologi informasi PANDI secara proaktif dan responsif.

Misi
Misi dari CSIRT PANDI , yaitu :
a. Deteksi dan Respons Insiden



e Mengembangkan dan menerapkan mekanisme deteksi dini untuk ancaman
keamanan siber
e Menyediakan respons cepat dan efektif terhadap insiden keamanan untuk
meminimalkan dampak terhadap organisasi
b. Pemulihan dan Pencegahan
¢ Mengimplementasikan langkah-langkah pemulihan yang efisien untuk
mengembalikan operasi normal setelah insiden keamanan
e Mengidentifikasi penyebab utama insiden dan menerapkan langkah-langkah
pencegahan untuk mengurangi risiko insiden serupa dimasa depan
c. Kesadaran dan Pelatihan Keamanan
¢ Meningkatkan kesadaran keamanan siber di seluruh organisasi melalui
program edukasi dan pelatihan berkelanjutan
e Mengembangkan budaya keamanan siber yang kuat di antara karyawan dan
pemangku kepentingan
d. Kolaborasi dan Kemitraan
e Bekerjasama dengan tim keamanan internal lainnya, pemangku kepentingan
eksternal dan komunitas keamanan siber untuk berbagi informasi dan praktik
terbaik
e. Kepatuhan dan Manajemen Risiko
e Memastikan kepatuhan terhadap semua peraturan, kebijakan, dan standar
keamanan siber yang berlaku
e Mengidentifikasi, menilai dan mengelola risiko keamanan siber secara proaktif
untuk melindungi aset informasi organisasi
f. Pengembangan dan Inovasi
e Mengadopsi teknologi terbaru dan inovasi dalam strategi keamanan siber
untuk meningkatkan kemampuan deteksi dan respons
e Mendorong penelitian dan pengembangan dalam bidang keamanan siber
untuk tetap berada di garis depan dalam menghadapi ancaman yang terus
berkembang

3.3. Konstituen
Konstituen CSIRT PANDI yaitu unit kerja Internal PANDI.

3.4. Sponsorship dan/atau Afiliasi
Pendanaan CSIRT PANDI bersumber dari internal organisasi PANDI.

3.5. Otoritas

CSIRT PANDI memiliki kewenangan mengenai penanganan insiden siber di
lingkungan internal PANDI. CSIRT PANDI dapat berkoordinasi dan bekerja sama
dengan pihak lain dalam rangka penanganan insiden siber Ketika eskalasi

penanganan insiden diperlukan.

4. Kebijakan — Kebijakan
4.1. Jenis-jenis Insiden dan Tingkat/Leve/ Dukungan

CSIRT PANDI melayani penanganan insiden siber dengan jenis berikut:
a. DDoS

b. Phising

c. Malware/Virus

d. SAQL Injection



Dukungan yang diberikan oleh CSIRT PANDI depat bervariasi bergantung pada
jenis dan dampak insiden bagi perusahaan. Layanan penanganan insiden
berdasarkan laporan dari konstituen.

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data
CSIRT PANDI akan melakukan kerjasama dan berbagi informasi dengan Nat-
CSIRT atau CSIRT organisasi lainnya dalam lingkup keamanan siber. Seluruh
informasi yang diterima oleh CSIRT PANDI akan dirahasiakan sesuai dengan
kebijakan klasifikasi informasi PANDI.

4.3. Komunikasi dan Autentikasi
Komunikasi dapat dilakukan dengan no telp dan email untuk komunikasi dengan
urgensi biasa. Kemudian untuk sidatnya terbatas/rahasia, dapat dilakukan dengan
enkripsi PGP pada email.

5. Layanan

5.1. Layanan Utama

5.2.

Layanan utama dari CSIRT PANDI yaitu :
5.1.1. Pemberian Peringatan Terkait Keamanan Siber

Layanan ini dapat berupa pemberian peringatan adanya insiden siber kepada
internal PANDI.

5.1.2. Penanganan Insiden Siber
Layanan ini dapat berupa penangnanan insiden yang terjadi di Internal
PANDI

5.1.3. Penerimaan Aduan Insiden Siber

Layanan ini dapat berupa penerimaan laporan hingga koordinasi penanganan
insiden di PANDI.

Layanan Tambahan
Layanan tambahan dari CSIRT PANDI yaitu :

5.2.1. Penanganan Kerawanan Sistem Elektronik
Layanan ini berupa melakukan analisis kerawanan pada system elektronik
yang dikelola oleh PANDI.

5.2.2. Penanganan Artefak Digital
Layanan ini berupa pencarian jejak digital dari suatu insiden yang terjadi.

5.2.3. Pemberitahuan Hasil Pengamatan Potensi Ancaman
Layanan ini menginformasikan terkait hasil deteksi anomaly dari SOC.

5.2.4. Pendeteksian Serangan



Layanan ini menilai risiko yang terdapat di PANDI sesuai standar ISO27001.

5.2.6. Konsultasi Terkait Kesiapan Penanganan Insiden Siber
Layanan ini berupa edukasi dan penyiapan/penyusunan dokumen mengenai
penanganan insiden siber di PANDI.

5.2.7. Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber
Layanan ini memberikan pemahaman terkait ancaman siber di lingkungan
internal PANDI.

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke soc@pandi.id dengan melampirkan

sekurang-kurangnya :

a. Deskripsi Insiden

b. Aset terkait insiden

c. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

7. Disclaimer
Pengelolaan insiden siber bergantung dengan ketersediaan sumber daya yang dimiliki

organisasi.

Tangerang, 20 September 2024
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(Aidil Chendramata)



